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Ficha de mantenimiento técnico
pfSense SSPH

Sophie UNAM

Obijetivo: Actualizar el sistema de seguridad pfSense a la ultima version
estable en hardware nuevo.

Version pfSense: 2.5.0.

| Medio de instalacién: USB.

| Arquitectura o Firmware: amd64.

Servicios relacionados:Firewall y sistema de deteccidn y prevencién de
intrusiones, Snort.

Dentro del convenio SSPM - UNAM, se programo la actualizacion del
|| sistema de seguridad pfSense a la dltima version estable, 2.5.0.

Todas las conexiones hacia, y desde, Internet se interrumpieron durante la
actualizacion.

Se siguid el procedimiento estandar para actualizar el sistema:
1. En el sistema de produccién, se descargd un respaldo completo de
la configuracién del pfSense en Diagnoésticos > Respaldos:
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Se descargd una imagen de pfSense 2.5.0:

hittps:/ivwww, pfsense.org/download/




3. Seinstalo el sistema en el nuevo hardware.

‘Systam Infermation’|

Name pfsense.sspmqro.geb.mx
User uma@132.248.185.74 (Local Database)
System pfSense

Netgate Devica ID: 3d2ff136407ea79b003d

310S Vendor: Dell Ine.
Version 2.7.7
Release Date: Wed May 6 2020

Version 2.5.0-RELEASE (amd64)
built on Tue Feb 16 08:56:29 EST 2021
FreeBSD 12.2-STABLE

: e,
Version information updated at Mon Mar 29 9:05:11 CST
2021 i

CPU Type intel(R) Xeon(R) Silver 4210 CPU @ 2.20GHz
40 CPUs; 2 package(s) x 10 core(s) x 2 hardware threads
AES-Ni CPU Crypto: Yes (inactive)

4. Se procedio a restaurar la configuracién del servidor de produccién
en el nuevo hardware en, Diagnosticos > Respaldos:
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Open & pfSense configuration XML file and click the button below 1o resiore the configuration

Restare area Al ~

Configuration file | Choosi Ifll-eJ contig-pfSen 2192028 xml

Encryption \J Configuration file is encrypted

nfiguration.

5. Se transfirieron las conexiones fisicas al nuevo hardware.
6. Se evaluo la conectividad y funcionalidad del pfSense.
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(ot . Una vez finalizadas las pruebas, se declaré la migracion y actualizacion
eI - como exitosas. El tiempo de interrupcion de servicios fue de 10 minutos,

o Dado el impacto en la conectividad y la necesidad de conectar un
nuevo hardware, este mantenimiento se llevd a cabo en sitio. Con

personal de la SSPM y de la UNAM.

ade-guide-versions. himl

https;//docs. netgate.com/pfsense/en/latest/install/upgr
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