Ficha de mantenimiento técnico
pfSense SSPM

Sophie UNAM

Tarea Actualizacidn de la unidad de gestion de amenazas centralizada, pfSense

Detalles de la Version a instalar: 2.5.0-RELEASE
actualizacion Version anterior: 2.5.2-RELEASE
Medio de instalacion: Descarga via Internet.

Arquitectura o Firmware: amd64

Servicios relacionados: firewall perimetral, sistema de prevencion y
deteccion de intrusiones, DNS, sistema de analisis de trafico de red.

Servicios Salida a Internet para la SSPM.

criticos Servicios web publicos de la SSPM.
Sistema de resolucion de nombres, DNS, para la LAN SSPM.
Sistema de filtrado de contenidos para la LAN SSPM.
Firewall perimetral.
Sistema de deteccion y prevencion de intrusiones.

Descripcién Dentro del convenio SSPM - UNAM, se actualiz6 el sistema operativo de la
unidad de gestion de amenazas centralizadas, pfSense, de la SSPM a la

ultima versién estable.

Impacto La actualizacion resulta en una interrupcién de todos los servicios criticos.

Evidencia 1. Descarga de actualizaciones.
System/ Update/ System Update

Plasse wait while the sysiem updaie compleles
This may take several minutes Do not leave of refrash the pagel

System Updale Update Settinga
—

sglited: 3.20.0 1 = 3,22.0 | |pfbenic)
pfsense-rc: 2,43 ‘> 2.4,3 1 |pfsense-corel
pfsense-kernel-pfSense: 2.4 3 -> 2.4.3 1 |pfSense-core]
pfsense default config: 2 4.3 > 2.4.3 1 {pfsense core]
pfSense-base: 2.4 3 > 2.4 31 |piSense core)

| pfSense: 2 4.3 -» 2.4 3 1 [pfSense]

perls: 5.24.3 > 5.24.4 |pfsense]

libnghttp2: 1.29.8 > 1 31.1 [pfSense]

| Number of packages to be upgraded: o
|67 MiB to be downloaded.

[1/8] Fetching sqlite3 3.22.6 l.txz: ., ... . done
[2/8] Fetching ptSense-rc-2.4.3 1.1xz: .. deie




2. Actualizacién terminada.

System / Update/ System Update

System update successfully completed

System Update Update Settings

Rehooting
Page willl astomatically reload In 76 seconds

T ————— |

| >>> Upgrading pisense mucnak
checking inlegiity... done (@ conflicking)
Ihe following 1 pockagels) wall be affected (of 0 cheched):

fnstalled packages to be UPGRADED:
| plsense-kernel-pfsense: 2.4.3 -» 2.4.3 1 |pfsense-core|

| humber of packages to be ppuraded: 1

(1/1] upgrading pfsense-kernel-pfsense from 2,4.3 to 2,4.3 1.
{1/1] Extracting pfsense-kernel pfSense-2.4.3 1: —i.ovvvis done
==x> Keeping a copy of current kerngl in /koot/kernel.old

>>> RemQylNg uppecessary packages... done

|ummn: 15 complete. febogting in 18 seconds.

QHeress

3. Reinicio con la nueva version del sistema operativo.
fZisense

System/ Update/ System Update

System Update Update Settings

——ee
Conflirmation Required to updale pfSense sysiem
Branch Latest stable version (2.5 x) w

Please select the branch frorm which 10 update the system firmware
Use of the development version is at your own risk!

Current Base System 252
Latesi Base System 252

Stetlus Up 10 date

Observaciones e En atencion a las recomendaciones de las autoridades sanitarias,
este mantenimiento se llevo a cabo en modalidad de conexion
remota, con personal de la SSPM en sitio.

Referencias https://www.netgate.com/blog/pfsense-ce-2.5.2-release-now-available
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