Ficha de mantenimiento técnico
pfSense SSPM

Sophie UNAM

Tarea Actualizacion de la unidad de gestion de amenazas centralizada, pfSense

Detalles de la Versidn a instalar: 2.4.5.1-RELEASE
actualizacién Version anterior: 2.5.0-RELEASE
Medio de instalacion: Descarga via Internet.

Arquitectura o Firmware: amd64

Servicios relacionados: firewall perimetral, sistema de prevencién y
deteccion de intrusiones, DNS, sistema de analisis de trafico de red.

Servicios Salida a Internet para la SSPM.

criticos Servicios web publicos de la SSPM.
Sistema de resoluciéon de nombres, DNS, para la LAN SSPM,
Sistema de filtrado de contenidos para la LAN SSPM.
Firewall perimetral.
Sistema de deteccion y prevencion de intrusiones.

Descripcion Dentro del convenio SSPM - UNAM, se actualizé el sistema operativo de la
unidad de gestién de amenazas centralizadas, pfSense, de la SSPM a la

Ultima version estable.

Impacto La actualizacién resulta en una interrupcion de todos los servicios criticos.
Evidencia 1. Menu actualizacion,
Status / Dashboard
Name pfsense dnvemeca com & WAN 4 1000baseT <tull-duplex> 192
System pfSense ol LN A 1000baseT <full duplex> 192
Nelgate Device ID af806684440989h61c23
BIOS Vendor. SeaBiOS
Version rel-1.11.0-0-g63451fca13-prebullt qem-project.org
Release Dale Tue Apr 12014
Version 2.4 3-RELEASE (amd64)
built on Mon Mar 26 18:02 04 CDT 2018
FreeBSD 11 1 RELEASE p7 \
Version 7 4 3! 1s available
Yersion nformation updatpd fefie Sep 11 11540 COT 2018 %
z \




2. Descarga de actualizaciones.

System/ Update/ System Update

Ptesse wall while Lhe system update completes
This may iake several minutes Do nol leave of refrash the page!

Sysiem Update Updale Settings

sqlited: 3.21.8 1 > 3,22,8 1 [pinenze]

pfSense-rc: 2.4 3 -> 2 4,1 1 [pfSense-core]
pfsense-kernel-pfsense: 2.4.3 -> 2.4.3 1 |pfSense-core]
pfsense default config: 2.4.3 > 2 4.3 1 |pfSense core]
plSense-base 2.4.3 -» 2.4 3 1 [pfSense-core]

pfSense: 2. 4 3 -> 2 4 3 1 [pfSense)

perls: 5 24.3 > 5.24.4 [pfsense]

Libnghttp2: 129 @ -> 1 11.1 (pFfSensel

Number of packages to be upgraded: 8
67 M1B to be downloaded
[178] Fetching sqlite3 3.22.6 1 txz: done
|2/81 Fetching pfSemse-rc-2.4.3 1. txe: ok

3. Actualizacion terminada.
System/ Update/ System Update

System update success(ully completed

SystemUpdate  Update Sethngs

Rebooting
Page will ically reload in 76 d:

e Ty

s> Upgemlimg pfSense kernel
Checking integrity done (8 gonflacting)

Installed packages to be UPGRADED:
pfsense kernel pfSense: 2.4.3 > 2.4.3 1 (pfSense core)

11711 Uparading pfSense-kernel-pfSense from 2 4.3 to 2 4,3 1

[1/1] Extracting pfSense-kernel-pfSense-2 4 3 1 done
==> Keeping a copy of current kepnel in /boot/kernel.old

>»> Removing unfecessary packages dane

Upgrade 1s complete. Rebgoting in 16 seconds
Sicress

4. Reinicio con la nueva versioén del sistema operativo.

Observaciones e En atencidn a las recomendaciones de las autoridades sanitarias,
este mantenimiento se llevd a cabo en modalidad de conexion
remota, con personal de la SSPM en sitio.

Referencias https://www.netgate.com/blog/pfsense-2-4-5-release-now-available.html
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Ficha de mantenimiento técnico
pfSense SSPM

Sophie UNAM

Tarea Actualizacion SecurityOnion a 2.3.40.

Detalles de la Objetivo: Actualizar el sistema monitoreo de seguridad en red
tarea SecurityOnion a la Ultima version estable.

Version SecurityOnion: 2.3.40.

Medio de instalacion: Internet.

Arquitectura o Firmware: amd64.

Servicios relacionados: Monitor de eventos de seguridad de red.

Monitor de eventos de seguridad de red.

Servicios [
criticos

Descripcion Dentro del convenio SSPM - UNAM, se programé la actualizacién del
sistema de monitoreo de eventos de seguridad SecurityOnion a la Ultima

version estable, 2.3.40.

Impacto Durante la descarga de actualizaciones se interrumpio la camptura de
paquetes de red.

Evidencia Se siguid el procedimiento estandar para actualizar el sistema:

1. Enla consola, se ejecutd: sudo soup

wH# #i#
###  UNAUTHORIZED ACCESS PROHIBITED i

H it

uma@132.248.185.246's password:
Last failed login: Mon Mar 29 16:26:54 UTC 2021 from nodo50.geociencias.unam.mx on ssh:inot

There was 1 failed login attempt since the last successful login.
Last login: Mon Mar 29 16:16:23 2821 from nodo5@.geociencias.unam.mx

Access the Security Onion web interface at https://132.248.185.246
(You may need to run so-allow first if you haven't yet)

[uma@monitor ~1$ sudo soup !




2. En la consola, se actualiz6 el sistema operativo: sudo yum update, y
se volvio a ejecutar: sudo soup

(uma@monitor ~)3 sudo yua update

[sudo] passward for ums:

Failed ta set locals, defaulring to C

Losded plugins: fostestmirror, versionlock
Loldxn mirror speeds from cached nostfile

: wirrors unifizdlayex com

- npel 6212k17pfha36m . clouafront .net

= oxtras: mirror.centes,laxl.serverforge.org
« updates: repos. forethought .net

Excluding 4 updates dus to versionlock (use "yum versionlock status® to show them)
No packages marked for updata

[umogmenitor =18 sudo soup

SOUP - Security Onion LPdater

Please reviem the folloming for more informatian about the update arocess ard recent updates:

https://docs, securitycnion,net/soup

https://blog. securityonien net

please note that soup only updates Security Onion components and doos NOT update tne undetlying operating systcm (0. vhen you instslled Secur
ity Onian, thore was an option to sutomaticelly update tha 0S packages. (¥ you did not enable this cption, then you will eant to emsure that th
& 05 is Tully updated befora running soup.

Press Enter to continue or Ctrl-C to cancel.

3. Se comprobé actualizacion.

Ovarvise
J Overview
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4. Se comprobd funcionalidad.
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Una vez finalizadas las pruebas, se declaré la actualizacion como exitosa.

T

g

Observaciones e Este mantenimiento se llevé a cabo en el sitio. Con personal de la
SSPM y de la UNAM.

Referencias e https://docs.securityonion.net/en/2.3/updating. html
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